Помехоустойчивое кодирование мультимедиа данных в компьютерных сетях by Шинкаренко, К. В. & Кориков, А. М.
Введение
Мультимедиа данные, как и любые другие сооб
щения, передаваемые в компьютерных сетях, пред
ставляют собой файлы конечного размера. Файлы
пересылаются по сети последовательностью паке
тов, размер которых определяется стандартами и
существующими архитектурами сети. Желательно,
чтобы получатель принял каждый из пакетов без
ошибок. Однако часть пакетов может быть доста
влена получателю с ошибочными битами, а часть –
потеряна в сети. Такие пакеты в теории помехоу
стойчивого кодирования считают стертыми, а в ка
честве базовой математической модели для описа
ния канала с помехами в компьютерных сетях ис
пользуется модель канала со стираниями (erasure
channel) пакетов. Для обнаружения получателем
ошибок в пакетах отправитель использует код.
Для любого кода существует вероятность того,
что ошибка не будет обнаружена. Ошибка не будет
обнаружена в случае, если переданное кодовое сло
во было преобразовано в канале в другое кодовое
слово. Это преобразование принято называть тран
сформацией кодовых слов. В модели канала со сти
раниями пренебрегают вероятностью ошибочно
принятого пакета, обусловленной трансформацией
кодовых слов. Для большинства сетевых приложе
ний (IPвещание, IP Multicastсервис, одновре
менная передача данных с нескольких сайтов в Ин
тернет и т. д.) такое пренебрежение оправдано
чрезвычайно малой вероятностью трансформации.
Каждое сетевое применение имеет свою специфи
ку, и в данной статье в качестве сетевого приложе
ния рассматривается IP телевещание.
Новые способы доставки данных и архитектуры
систем телевещания по сетям IP (далее кратко IPTV,
Internet Protocol Television) породили принципиаль
но новые трудности. Одной из наиболее острых и
актуальных проблем является проблема потерь па
кетов данных в системах IPTV реального времени,
или «живого» вещания. Потери данных ведут к де
градации качества восприятия телепрограмм: поте
ре звука, рассыпанию изображения на раздражаю
щие «квадратики», десинхронизации звука и изо
бражения. Суть проблемы в том, что для «живого»
телевещания приходится использовать протоколы
IP с негарантированной доставкой пакетов, такие
как UDP (User Datagram Protocol), RTP (Real Time
Protocol), поскольку повторная передача пакетов
(так называемая схема ARQ, Automatic Repeat reQu
est) невозможна изза больших задержек на данную
операцию, недопустимых при «живом» телевеща
нии. Кроме того, запросы на пересылку, особенно в
топологии «один – многим», приведут к дополни
тельным нагрузкам на канал связи и, возможно,
дальнейшей деградации сервиса. Потери пакетов в
негарантированных протоколах происходят изза
коллизий, задержек в сетях, «проседания» пропу
скной способности каналов и т. п.
Отметим, что классические помехоустойчивые
коды не способны решить названную проблему.
Сверточные коды исправляют отдельные битовые
ошибки. Блоковые коды, в том числе коды Рида
Соломона, способны исправлять пачки ошибок в
отдельно взятом пакете. Но в случае потери пакета
целиком они бессильны.
В настоящее время можно говорить о создании
нового класса помехоустойчивых кодов для кана
лов со стираниями – стирающих кодов. Кодами из
этого класса можно закодировать сообщение ко
нечного размера потенциально неограниченным
потоком независимых пакетов. Это свойство ново
го класса кодов принципиально отличает его от
классических блоковых или сверточных, помехоу
стойчивых кодов с заданной скоростью (fixed rate).
Для кодов из нового класса появился термин «rate$
less» (нефиксированной скорости). Их называют
также фонтанными кодами (Digital Fountain Co
des). Исторически первым и наиболее идейно ин
тересным rateless кодом считается LT код. Код был
создан М. Лаби (Michael Luby) в 2002 г. и наиболее
подробно описан в [1]. Свое название он получил
от «Luby Transform» (Лаби Трансформ, ЛТ).
Важнейшим отличием стирающих кодов от
блочных и сверточных кодов является возмож
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ность восстановления целого пакета в случае его
потери. В настоящее время стирающие коды уже
нашли применение в коммерческих продуктах для
компьютерных сетей, поставляемых, к примеру,
компанией Digital Fountain.
Анализ имеющихся на данный момент источ
ников показал, что имеются лишь единичные по
пытки применения стирающих кодов IPTV [2]. Го
ворить о болееменее целостной технологии IPTV с
применением стирающих кодов пока не приходит
ся. Можно выделить лишь стандарт мобильного те
левещания DVBH (Digital Video Broadcasting
Handheld) [3], который подразумевает использова
ние стирающих кодов Raptor [4], разработанных на
основе кодов ЛТ с учетом специфики мобильного
телевещания.
Данная статья посвящена анализу возможности
применения стирающих кодов в системах IPTV. В
статье предлагаются новые помехоустойчивые сти
рающие коды для уменьшения потерь мультимедиа
данных в IP телевещании.
Принципы построения стирающих кодов. Коды ЛТ
Допустим, что мы имеем исходное сообщение,
состоящее из K исходных символов, или пакетов.
Длины всех символов эквивалентны и равны L.
Кодовые символы в стирающих кодах генерируется
как результат операции «исключающее или» (XOR)
над d исходными символами. Величину d называют
степенью кодового символа. Данная величина мо
жет принимать значения от 1 до некоторого макси
мального значения G.
Исходные символы, использованные для гене
рации некоторого кодового символа i, будем назы
вать соседями (neighbors) [1].
Введем также распределение вероятностей степе
ней p(d): p(d) есть вероятность того, что кодовый сим
вол будет иметь степень d. Распределение степеней
может быть задано как аналитически, так и таблично
в виде набора значений p(1), p(2), ..., p(G–1), p(G).
Далее приведено описание процесса генерации
кодовых символов для кода ЛТ согласно [1] в на
шем переводе:
• случайным образом выбрать степень d кодового
символа, используя распределение вероятно
стей степеней p(d);
• выбрать случайным образом d различных ис
ходных символов в качестве соседей кодового
символа;
• значение кодового символа задать равным ре
зультату операции XOR над d выбранными со
седями.
Возникает вопрос, сколько кодовых символов
необходимо сгенерировать для восстановления ис
ходного сообщения. Поскольку кодовые символы
являются независимыми друг от друга, то потен
циально процесс генерации может длиться сколь
угодно долго до тех пор, пока все пользователи не
получат достаточного количества кодовых символов
для восстановления исходного сообщения полно
стью. В этом заключается «фонтанное» свойство ЛТ
кодов. Пример порождающего графа ЛТ кода при
веден на рис. 1.
Теоретически для успешного восстановления
всех символов исходного сообщения должно хва
тить W=K.ln(R/δ) кодовых символов, причем 1–δ
есть вероятность успешного восстановления всех
исходных символов, K – количество исходных
символов [4].
Рис. 1. Пример порождающего графа ЛТ кода
Приведем алгоритм декодирования ЛТ кодов
[1] в нашей интерпретации.
Очередь всех полученных приемником кодовых
символов обозначим через ОКС. Введем понятие
ООС – очереди обрабатываемых символов, степень
которых равна 1 на некоторой итерации декодиро
вания. Очередь декодированных, или, корректнее,
восстановленных символов назовем ОВС.
Изначально ОВС пуста. Среди ОКС находим все
символы со степенью 1 и перемещаем их в ООС.
Далее итеративно обрабатываем каждый iй сим
вол в ООС (ООСi), производя следующие действия:
• восстанавливаем исходный символ, который
является единственным «соседом» для ООСi в
надлежащий символ в ОВС, т. е. копируем со
держимое ОВСi символа в надлежащий исход
ный символ ОВСk;
• находим среди кодовых символов в ООС симво
лы, в которые iй символ входит в качестве со
седа. Производим операцию XOR над содержи
мым найденного символа в ОКС (обозначим его
ОКСj) и текущим iм символом, уменьшаем сте
пень ОКСj на 1.
• если степень ОКСj стала равна 1, и такого сим
вола нет ни в ОВС, ни в ООС, то перемещаем
ОКСj в ООС.
• удаляем ООСi из ООС.
Процесс считается завершенным успешно, если
все исходные символы восстановлены. Алгоритм
завершает свою работу неуспешно, если на каком
то шаге ООС оказывается пустой. Тогда некоторые
исходные символы окажутся потерянными.
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Чтобы предотвратить неудачную ситуацию,
необходимо надлежащим образом разработать ра
спределение степеней кодовых символов. Это яв
ляется важнейшей задачей в проектировании сти
рающих кодов. Для ЛТ кодов М. Лаби предложил
Robust Soliton Distribution – робастное распределе
ние [1, 4].
Робастное распределение μ(d) задается форму
лой:
где
В последней формуле S определяется выраже
нием
Параметрами робастного распределения явля
ются: K – количество исходных символов; с – пара
метр распределения; задается как некоторое поло
жительное число, рекомендуется задавать 0<с<1;
Процесс декодирования будет успешно завершен с
вероятностью 1–δ.
Пример робастного распределения приведен на
рис. 2.
Анализ возможности применения ЛТ кодов в IPTV
Сформулируем основные свойства ЛТ кодов.
1. Кодовые символы генерируются независимо
друг от друга; это так называемое «фонтанное»
свойство ЛТ кодов – для восстановления исход
ного сообщения приемником могут быть ис
пользованы любые полученные кодовые симво
лы.
2. Исходные символы имеют равный приоритет.
3. Длина исходных символов может быть любой,
но длины всех исходных символов равны. Дли
ны кодовых символов также равны длине ис
ходных символов.
4. Ввиду того, что в основе теории кодов ЛТ лежит
статистическая задача о мячах и корзинах, эф
фективность ЛТ кодов проявляется при доста
точно больших значениях параметра K, т. е.
большом числе исходных символов [4]. Изобре
тателями ЛТ кодов рекомендуются значения K
порядка 10000 [1].
Перечисленные свойства ЛТ кодов очень цен
ны и позволяют использовать ЛТ коды на практике
для любых типов передаваемых данных. Важным
является свойство фонтанности кодов, в особенно
сти для задачи «многие – многим» [5].
Однако, названных свойств стирающих кодов
недостаточно для успешного решения задач пере
дачи цифровых мультимедиа данных, и, в частно
сти, для систем online телевещания.
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Рис. 2. Робастное распределение степеней кодовых символов μ(d). Параметры распределения: K=10000, c=0,05...1,0, δ=0,05
Назовем основные проблемы применения ко
дов ЛТ в системах IPTV.
• Неприемлемо долгая задержка телевизионного
сигнала между приемником и передатчиком,
вызванная необходимостью буферизации боль
шого числа исходных пакетов, если речь идет о
величинах K порядка 10000. В случае загрузки
медиафайла в отложенном режиме это не явля
ется проблемой, но в режиме реального време
ни это повлечет задержку в несколько десятков
секунд [6].
• Равный приоритет исходных пакетов не являет
ся наилучшим решением для систем IPTV, т. к.
пакеты, содержащие данные видеокадров раз
личных типов, аудиоданные, вносят различный
вклад в формирование общего качества воспри
ятия телепрограмм. Наибольшую проблему
представляют потери звука. Существенную де
градацию качества видео влечет потеря данных
опорных Iкадров.
• Свойство фонтанности не играет столь суще
ственной роли для систем online IPTV, т. к. ве
щание в таких системах подчиняется жестким
временным требованиям по получению, деко
дированию и воспроизведению кадров, и отсут
ствует возможность ожидания очередных
«брызг» (кодовых пакетов).
Тем не менее, свойство фонтанности может
быть использовано для разгрузки каналов голов
ных серверов вещания, т. к. в случае применения
стирающих кодов любой узел в сети вещания мо
жет работать одновременно, как в режиме приема
кодовых символов, так и их немедленной ретран
сляции близлежащим узлам.
Таким образом, в силу основного свойства сти
рающих кодов – способности исправления пакетов
при потере, стирающие коды имеют перспективы
применения в системах телевещания по сетям IP,
однако требуется найти решение отмеченных выше
проблем применения.
Неслучайные стирающие коды
Для решения вышеозначенных проблем были
предложены новые стирающие коды, названные «не
случайные стирающие коды» (НССК). Впервые рабо
та, посвященная НССК, была опубликована в [4]. Мо
тивацией к созданию НССК стало то, что при низких
значениях K не работают статистические свойства, со
ставляющие основу теории ЛТ кода. Поэтому необхо
димо контролировать количество вхождений исход
ных символов в кодовые пакеты, обеспечивая боль
шую робастность и повышая эффективность кода.
Код НССК использует модифицированное ро
бастное распределение (Robust Soliton Distribution
[1, 4, 5]) μ'(d). Робастность модифицированного
распределения дополнительно повышена путем
увеличения числа пакетов со степенью 3 на 30 % от
числа пакетов со степенью 1 (выведено эмпириче
ски). В текущей реализации НССК количество ко
довых символов ограничено конкретной величи
ной N, определяемой исходя из максимально до
зволенного переизбытка кодовых пакетов относи
тельно числа K исходных символов как N=Kβ, где
β – величина, немногим более 1 (задается исходя
из особенностей канала передачи).
Очередь исходных символов обозначим кратко
ОИС, как и ранее. Очередь кодовых символов обоз
начим ОКС. Будем использовать индексы для обра
щения к символам в ОКС и ОИС. Количество
вхождений исходного символа f в кодовые символы
в качестве «соседа» назовем мерой защищенности
исходного пакета. Обозначим меру защищенности
переменной R[f], f=0,...,K–1.
Ниже приведен алгоритм кодирования НССК.
Шаг 1. Определить количество кодовых симво
лов, предназначенных для кодирования со степе
нями d0,...,dmax согласно:
где N – целевое количество кодовых символов.
Шаг 2. Выбрать n[d0] исходных пакетов с наивы
сшим приоритетом. Закодировать их как опорные
символы со степенью 1. Можно записать это дей
ствие на языке псевдоСи как
for(i=0; i < n[d0]; i++)
{
OKC[i] = OИС[fi];
}, 
где fi обозначает индекс исходного символа из ОИС.
Шаг 3. Произвести кодирование всех символов,
закодированных на шаге 1, согласно следующей
процедуре:
for(i =0; i < n[d0]/3; i++)
{
OKC[i+n[d0]]=OИС[f3i] XOR OИС[f3i+1] XOR OИС[f3i+2];
R[f3i]=2; R[f3i+1]=2; R[f3i+2]=2;
}
Шаг 4. Обозначим через WR подмножество всех
исходных символов, обладающих на некотором
шаге кодирования мерой защищенности R. Среди
них подмножество символов с максимальной ме
рой защищенности обозначим как WMAX, с мини
мальной – WMIN.
Задать i = 2.
Шаг 4.1. Выполнять действия 4.1.1 и 4.1.2 n[di]
раз:
Шаг 4.1.1. Сгенерировать очередной kй кодо
вый символ как результат операции XOR над од
ним символом из WMAX, одним из WMAX–1,..., одним
из WL–1, и одним символом из WMIN, где L=MAX–di,
т. е. выполнить действие:
ОКС[k]=WMAX[j0] XOR WMAX–1[j1] XOR... XOR
WL–1[jL–1] XOR WMIN[jL]; 
'[ ] ( ) ,i in d d Nμ= ⋅
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Шаг 4.1.2. Увеличить на единицу значения R[jt]
для всех jt, t=0...L (здесь индексы jt являются индек
сами исходных пакетов в ОИС).
Шаг 4.2. Обновить подмножества WR, а также
максимальное и минимальное значения R. Увели
чить i на единицу. Если i стало равным dmax+1, либо
общее число кодовых символов достигло желаемо
го количества N, выход. Иначе перейти на Шаг 4.1.
Отметим, что чем выше приоритет исходного
пакета, выбираемого из WMIN, тем ниже должна
быть степень кодового пакета, при которой он бу
дет впервые вовлечен в кодирование.
Важнейшим является то, что строки матрицы
индексов исходных пакетов J в идеале должны
быть линейно независимыми, или, по крайней ме
ре, иметь как можно меньше комбинаций линейно
зависимых векторовстрок.
Порождающим графом кода НССК является
граф с систематической структурой. Пример по
добного графа приведен на рис. 3. Пример алгорит
ма выбора индексов «соседей» из подмножеств WR
может быть найден в [6].
Рис. 3. Пример порождающего графа кода НССК
Заключение
В статье рассмотрены возможности примене
ния стирающих кодов в системах IPTV. Выяснено,
что стирающие коды обладают способностью вос
станавливать данные при потерях пакетов, однако
для применения в системах IPTV необходимы сти
рающие коды с определенными свойствами.
Необходимыми свойствами обладают разработан
ные нами коды НССК. В работах [6, 7] была теоре
тически и экспериментально обоснована более вы
сокая эффективность кодов НССК по сравнению с
кодами ЛТ при значениях K порядка 100...1000.
Возможности применения НССК в системах
IPTV анализируются в нашей статье [8].
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